R.Server. Подсистема авторизации.
Подсистема предназначена для определения прав пользователя и контроля этих прав при доступе к серверу. Большая часть (за исключением политик) подсистемы предполагает использование ролевой модели.
Определение прав пользователя

Права пользователя определяются на основе результата аутентификации. Непосредственно сопоставление логина и прав производит провайдер авторизации. В настоящий момент доступен тестовый провайдер, берущий информацию о правах пользователя из файла конфигурации.

<config xmlns="http://rsdn.ru/R.SAT/ConfigSectionSchema.xsd">


<rserver xmlns="http://rsdn.ru/R.Server/Schemas/RServerConfig.xsd">



<authorization-provider>Config</authorization-provider>


…


</rserver>


<config-auth-provider xmlns="http://rsdn.ru/R.Server/Schemas/RServerConfig.xsd">


<all-users>




<role>Everyone</role>



</all-users>


<user name="TestUser" password="pwd">




<role>User</role>



</user>



<user name="TestUser2" password="pwd2"/>



<user name="TestAdmin" password="apwd">




<role>User</role>




<role>Administrator</role>



</user>


</config-auth-provider>

</config>
Имя используемого провайдера указывается в конфигурации сервера (имеет ли смысл разрешить использовать несколько провайдеров?).
Для создания собственного провайдера необходимо реализовать интерфейс R.Server.ServerModel.IAuthorizationProvider и пометить его атрибутом R.Server.ServerModel.AuthorizationProviderAttribute.

[AuthorizationProvider("MyProvider")]

public class MyProvider : IAuthorizationProvider

{


public MyProvider(IServiceProvider provider)


{


…

}


public string[] Authorize(IRServerIdentity identity)


{


…

}

}
Реализация провайдера должна на основе переданной identity вернуть соответствующий ей список ролей.

Проверка прав

Самый простой способ проверить права  – использовать стандартную role based security из .NET Framework.

[PrincipalPermission(SecurityAction.Demand, Role=”User”)]

public void Foo()

{

…
}
public void Bar()

{

if (!Thread.CurrentPrincipal.IsInRole(“User”))


throw new SecurityException(“Access denied.”);


…

}

Однако этот метод не очень гибок и трудно расширяется, ввиду того что стандартная механика построена поверх CAS (Code Access Security). Для того, чтобы упростить управлением правами доступа к сервисам в R.Server существует другая инфраструктура проверки прав.
Основу этой инфраструктуры составляет политика. Политика это реализация интерфейса R.Common.IAuthPolicy, обеспечивающая определение возможности доступа.  Доступ к конкретному ресурсу определяется совокупностью политик.

R.Server содержит трехуровневую структуру политик.  Все три уровня проверяются последовательно, и если хотя бы на одном из уровней не будет получено разрешений, в доступе будет отказано.

На первом уровне находится политика сервера. Политика сервера определяет доступ к любому серверу и задается в файле конфигурации ввиде списка ролей.

<config xmlns="http://rsdn.ru/R.SAT/ConfigSectionSchema.xsd">


<rserver xmlns="http://rsdn.ru/R.Server/Schemas/RServerConfig.xsd">


…


<server-roles>




<role>Everyone</role>



</server-roles>


</rserver>

…
</config>
На следующем уровне политика задается на уровне сервиса и определяет доступ ко всем методам этого сервиса. Важно: если не задать политику сервиса, доступ к нему будет запрещен всем.

Наконец, на последнем уровне доступ определяет политика метода. Отсутствие политики у метода равносильно полному разрешению доступа.

Политики уровня сервиса и метода задаются при помощи атрибутов. Для этого атрибут должен реализовать интерфейс  IAuthPolicy. Если политика строится на основе ролей, проще всего это сделать отнаследовавшись от абстрактного класса R.Common.RoleBasedPolicyAttribute. Для разрешения полного доступа к сервису можно воспользоваться атрибутом R.Common.AllowAllPolicyAttribute.

Допустимо использование сразу нескольких атрибутов политик в одном месте. Политики в этом случае будут проверяться все.
Политика, задаваемая в файле конфигурации

Политику для сервисов, помеченных атрибутом RCommService можно задавать в файле конфигурации.

Пример:

<service-policy xmlns="http://rsdn.ru/R.Server/Schemas/RServerConfig.xsd">


<service name="RServerInfo">



<allow>Everyone</allow>


</service>


<service name="TaskManager">



<allow>Administrator</allow>


</service>

</service-policy>

Последовательность работы подсистемы безопасности
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